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Enquadramento: A informatiza¢do dos processos clinicos e o uso de ferramentas eletrdnicas
para prescricdo e transmissdao de informacdao médica é, hoje em dia, quase universal nos
cuidados de saude em Portugal, assim como em muitos outros paises. Apesar dos beneficios
destes desenvolvimentos serem reconhecidos, as falhas dos sistemas de informacdo sao
mais frequentes do que o desejado, causando disrupcdo na prestacdo de cuidados.

Consequéncias das falhas dos sistemas de informacao

As falhas no acesso aos Sistemas de Informacdo em saude ndo podem ser encaradas como
falhas de um componente acessério colmatadas pelo regresso tempordrio ao uso de
registos em papel. O Sistema de Saude estd atualmente centrado no uso de ferramentas
eletrdnicas e, sem elas, o fluxo de trabalho é totalmente modificado.

N3o existe evidéncia de estudos ou recomendagdes cientificas acerca da adaptac¢do da
pratica médica a contextos sem acesso ao processo clinico. No entanto, sabe-se que as
falhas informaticas sdo responsdveis pelo cancelamento de consultas e outras atividades
clinicas e fecho de servicos que podem afetar negativamente os utentes. Sabe-se também
gue omissdes de informagao nos registo clinicos sdo responsdveis por atrasos, adiamentos
de atos médicos e mesmo pela ocorréncia de erro médico e risco de dano para os doentes.

Pela arquitetura dos sistemas informaticos em Portugal, em caso de falha do sistema
informatico, varios atos ficam perturbados:

1. Ficam inacessiveis:
® (O acesso ao historial clinico do utente;

® QO registo imediato de nova informacdo no processo clinico;
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® A renovac¢dao de prescricdes de medicamentos ou produtos utilizados de
forma prolongada;

® A referenciacdo para outros prestadores ou instituicdes de saude (excepto se
houver circuitos alternativos bem estabelecidos e seguros em papel).
2. Ficam muito perturbadas:

® A prescricdo de meios complementares de diagndstico e terapéutica e,
® 3 prescricdo de medicamentos para terapéuticas de curta duracdo.

3. Caso a inoperacionalidade seja total (incluindo ndo sé o software dos processos
clinicos, mas também o computador e/ou internet) fica inacessivel:

® o0 uso de ferramentas de apoio a decisdo clinica — bases de dados de
informacgdo atualizadas,

® prontuario terapéutico e,

® escalas, calculadoras e verificadores de interagdes medicamentosas.

A inacessibilidade descrita no ponto anterior é mais importante atualmente, dado
gue as alternativas em papel ja ndo estdo frequentemente disponiveis nem atualizadas.

Prestacdo de cuidados sem acesso ao processo clinico electrénico

Cabe a instituicdo de saude e ao médico, em particular, assegurar que a prestacao de
cuidados médicos em situacbes de falha do sistema informatico seja feita com seguranca
para o utente e para o proéprio clinico. Deve sempre encontrar-se um equilibrio entre o
dever de prestar os melhores cuidados ao alcance do profissional e o exercicio da sua
pratica em condi¢cOes que nao prejudiquem a qualidade dos seus servicos. Ndo obstante,
cada instituicdo de saude ou unidade funcional deve definir procedimentos, adequados ao
seu contexto e que uniformizem e assegurem os mecanismos a adoptar em caso de falha
informatica.

Sempre que possivel o utente deve ser envolvido na decisdao de ser ou nao
consultado durante falhas informaticas. Nos casos em que o médico considere ter condigdes
para observar o utente, deve informa-lo de que, pela auséncia de acesso ao processo
clinico, existe maior risco de erro e que as informagées transmitidas pelo utente sdo a Unica
fonte de informacao disponivel.

Em momento algum deve o médico acatar interferéncias externas para que atue sem
acesso a informacdo e as ferramentas que considerar necessdrias para uma pratica em
condicOes de ndo prejudicar os doentes.

Actuacao dependendo do tempo previsto de interrupcao dos sistemas de informacao
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Na nossa 6tica, o tempo de inoperacionalidade dos sistemas de informag¢dao é uma
variavel a ter em conta na adequacdo da pratica clinica.

Existem documentos, em Portugal, que recomendam a suspensdao da actividade
clinica nestas situacdes, exceto cuidados emergentes. Existe também experiéncia prévia
dessa atuacdo no nosso Pais e também internacionalmente. Por outro lado, existe também
em Portugal quer a nivel de cuidados primarios, quer a nivel hospitalar, experiéncia prévia
na prestacao de cuidados sem acesso aos processos clinicos e a ferramentas electrdénicas,
por varios meses, apos casos de ciberataque.

No entanto, importa considerar quais os actos médicos que podem ser prestados
dependendo da situacdo especifica em que o doente se encontra. Salienta-se que,
independentemente dos exemplos abaixo descritos, o médico é responsavel por avaliar se
em cada situacdo estdo reunidas as condicdes para a sua actuacao.

1. Os cuidados emergentes nunca podem ser adiados.

2. Nas restantes situacdes deve garantir-se se existe tempo util para aguardar pelo
regresso do acesso aos sistemas de informacgdo e/ou se esse acesso vai alterar as
decisGes tomadas.

a. A doenca aguda deve ser avaliada e tratada de acordo com a situacao
clinica e meios disponiveis. Caso se trate de doenca ndo grave, cujo
tratamento ou investigacdo podem ser protelados, e caso o acesso ao
sistema informatico aumente a seguranca na atuacao do médico, pode a
decisdo ser adiada. Deve garantir-se nesta situacdo que o acesso aos
sistemas de informacdo vai ocorrer previsivelmente em tempo Uutil e
adequado a situacao.

b. O atendimento a doenca subaguda, sintomas de novo prolongados no
tempo, doencas crénicas mal-controladas, devem ser adiados se o tempo
previsivel para a recuperac¢ao informatica ndo impactar negativamente a
salde do doente.

c. O seguimento de doenga crénica estavel ou consultas de rotina, incluindo
rastreios, devem ser quase sempre adiados a ndo ser que o tempo
previsivel de inoperacionalidade seja de vdrios meses.

3. Tarefas como atestados e prescricao de medica¢do crénica devem, tanto quanto
possivel, cumprir os prazos legais para que o doente ndo seja prejudicado.
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No caso de falha informatica total por vdrios meses as organizagdes devem ter
assegurado um plano de contingéncia que, deve contemplar:

® (Circuitos em papel bem estabelecidos que garantam a confidencialidade da
informacao,

® Folhas de registo em papel disponibilizadas aos médicos com os dados
pessoais preenchidos pelo secretariado clinico na admissao, para diminuir a
possibilidade de erros na identificagcdo inequivoca do doente e,

® Recomendagdes a populacdo por diversos meios, incluindo 6rgdos de
comunicacao social, para que sejam portadores de toda a informacao clinica
gque tenham disponivel, especialmente informacdo sobre doencas e
medicacdo crdnica, assim como meios complementares de diagndstico e
terapéutica relevantes.

Registo da informacio clinica

O registo clinico dos atos médicos realizados durante a falha informatica deve ser
efeituado no suporte mais adequado disponivel. Posteriormente devem ser incorporadas,
assim que possivel, no processo clinico eletrénico do doente.

Responsabilidade na atuacdo médica durante falhas de acesso aos sistemas de informacdo

Os atos médicos realizados durante a auséncia de acesso ao processo clinico dos
utentes devem estar sob escusa de responsabilidade no que toca a erros ocorridos por essa
inacessibilidade. Recomenda-se que as unidades funcionais procedam ao registo das falhas
informaticas ocorridas.

Consequéncias das falhas do sistema informatico na avaliacdo de desempenho

Os indices de desempenho atualmente utilizados sdo suportados por dados
extraidos automaticamente dos registos clinicos eletrénicos. A perturbacdo nos sistemas
informaticos impede que sejam registados novos dados de forma adequada.

Devem ser incorporadas, nas avaliacbes de desempenho, medidas de contabilizacao
das falhas do sistema informatico, de forma a compensar a avaliacdo das equipas que
tenham sido prejudicadas pela impossibilidade de fazerem um registo adequado.

Prevencao de inoperacionalidade dos sistemas de informacao

Tendo em conta as consequéncias graves que podem surgir da inoperacionalidade
dos sistemas de informacdo nos cuidados de saude, devem ser adoptadas, pelos servigos
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responsaveis, todas as medidas possiveis para que estas situagdes sejam esporadicas e de
curta duracdo. Além disso, devem ser estudadas e implementadas formas que permitam
qgue as falhas sejam colmatadas com, pelo menos, alternativas para o acesso ao histérico
clinico dos utentes.

Conclusdo:

As falhas dos sistemas informaticos perturbam a prestacdao de cuidados médicos e
pdem em risco a seguranga dos utentes.

Durante periodos de inoperacionalidade, deve encontrar-se um equilibrio entre o
dever de prestar os melhores cuidados e o exercicio em condicGes que ndo prejudiquem a
qualidade dos seus servicos.

Cuidados emergentes ndo podem ser adiados. As restantes situacdes devem ser
proteladas. No entanto, é necessdario ter em conta a especificidade de cada situagao e o
tempo previsivel de inoperacionalidade do sistema informdtico. Em casos em que o utente
possa ser seriamente prejudicado pelo adiamento, deve ser considerada a prestacdao de
cuidados sem acesso ao processo clinico e demais ferramentas eletrdnicas.

As unidades de saude devem definir procedimentos adequados ao seu contexto que
uniformizem e assegurem os mecanismos a adoptar em caso de falha informatica. Devem
também proceder ao registo de falhas informaticas ocorridas.

Os Indices de desempenho das unidades devem ter em conta as perturbacdes
causadas pelo tempo decorrido sem sistema informatico.

Recomenda-se que sejam adoptadas pelos servicos responsaveis medidas para
minimizar as falhas dos sistemas de informacdo e métodos alternativos de acesso ao
histérico do utente.
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