
1

Parecer do Colégio da Especialidade de Medicina Geral e Familiar
Doc: 05.2024

Parecer

Atuação perante falha do sistema informático e inacessibilidade do Processo Clínico 
Eletrónico

Data: 23 de fevereiro de 2024.

Relator: José Alexandre Freitas

Enquadramento: A informatização dos processos clínicos e o uso de ferramentas eletrónicas 
para prescrição e transmissão de informação médica é, hoje em dia, quase universal nos 
cuidados de saúde em Portugal, assim como em muitos outros países. Apesar dos benefícios 
destes desenvolvimentos serem reconhecidos, as falhas dos sistemas de informação são 
mais frequentes do que o desejado, causando disrupção na prestação de cuidados.

Consequências das falhas dos sistemas de informação

As falhas no acesso aos Sistemas de Informação em saúde não podem ser encaradas como 
falhas de um componente acessório colmatadas pelo regresso temporário ao uso de 
registos em papel. O Sistema de Saúde está atualmente centrado no uso de ferramentas 
eletrónicas e, sem elas, o fluxo de trabalho é totalmente modificado.

Não existe evidência de estudos ou recomendações científicas acerca da adaptação da 
prática médica a contextos sem acesso ao processo clínico. No entanto, sabe-se que as 
falhas informáticas são responsáveis pelo cancelamento de consultas e outras atividades 
clínicas e fecho de serviços que podem afetar negativamente os utentes. Sabe-se também 
que omissões de informação nos registo clínicos são responsáveis por atrasos, adiamentos 
de atos médicos e mesmo pela ocorrência de erro médico e risco de dano para os doentes.

Pela arquitetura dos sistemas informáticos em Portugal, em caso de falha do sistema 
informático, vários atos ficam perturbados:

1. Ficam inacessíveis:
● O acesso ao historial clínico do utente;
● O registo imediato de nova informação no processo clínico;
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● A renovação de prescrições de medicamentos ou produtos utilizados de 
forma prolongada;

● A referenciação para outros prestadores ou instituições de saúde (excepto se 
houver circuitos alternativos bem estabelecidos e seguros em papel).

2. Ficam muito perturbadas:
● A prescrição de meios complementares de diagnóstico e terapêutica e,
● a prescrição de medicamentos para terapêuticas de curta duração.

3. Caso a inoperacionalidade seja total (incluindo não só o software dos processos 
clínicos, mas também o computador e/ou internet) fica inacessível:
● o uso de ferramentas de apoio à decisão clínica – bases de dados de 

informação atualizadas,
● prontuário terapêutico e,
● escalas, calculadoras e verificadores de interações medicamentosas.

A inacessibilidade descrita no ponto anterior é mais importante atualmente, dado 
que as alternativas em papel já não estão frequentemente disponíveis nem atualizadas.

Prestação de cuidados sem acesso ao processo clínico electrónico

Cabe à instituição de saúde e ao médico, em particular, assegurar que a prestação de 
cuidados médicos em situações de falha do sistema informático seja feita com segurança 
para o utente e para o próprio clínico. Deve sempre encontrar-se um equilíbrio entre o 
dever de prestar os melhores cuidados ao alcance do profissional e o exercício da sua 
prática em condições que não prejudiquem a qualidade dos seus serviços. Não obstante, 
cada instituição de saúde ou unidade funcional deve definir procedimentos, adequados ao 
seu contexto e que uniformizem e assegurem os mecanismos a adoptar em caso de falha 
informática.

Sempre que possível o utente deve ser envolvido na decisão de ser ou não 
consultado durante falhas informáticas. Nos casos em que o médico considere ter condições 
para observar o utente, deve informá-lo de que, pela ausência de acesso ao processo 
clínico, existe maior risco de erro e que as informações transmitidas pelo utente são a única 
fonte de informação disponível.

Em momento algum deve o médico acatar interferências externas para que atue sem 
acesso à informação e às ferramentas que considerar necessárias para uma prática em 
condições de não prejudicar os doentes.

Actuação dependendo do tempo previsto de interrupção dos sistemas de informação
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Na nossa ótica, o tempo de inoperacionalidade dos sistemas de informação é uma 
variável a ter em conta na adequação da prática clínica.

Existem documentos, em Portugal, que recomendam a suspensão da actividade 
clínica nestas situações, exceto cuidados emergentes. Existe também experiência prévia 
dessa atuação no nosso País e também internacionalmente. Por outro lado, existe também 
em Portugal quer a nível de cuidados primários, quer a nível hospitalar, experiência prévia 
na prestação de cuidados sem acesso aos processos clínicos e a ferramentas electrónicas, 
por vários meses, após casos de ciberataque. 

No entanto, importa considerar quais os actos médicos que podem ser prestados 
dependendo da situação específica em que o doente se encontra. Salienta-se que, 
independentemente dos exemplos abaixo descritos, o médico é responsável por avaliar se 
em cada situação estão reunidas as condições para a sua actuação.

1. Os cuidados emergentes nunca podem ser adiados.

2. Nas restantes situações deve garantir-se se existe tempo útil para aguardar pelo 
regresso do acesso aos sistemas de informação e/ou se esse acesso vai alterar as 
decisões tomadas.

a. A doença aguda deve ser avaliada e tratada de acordo com a situação 
clínica e meios disponíveis. Caso se trate de doença não grave, cujo 
tratamento ou investigação podem ser protelados, e caso o acesso ao 
sistema informático aumente a segurança na atuação do médico, pode a 
decisão ser adiada. Deve garantir-se nesta situação que o acesso aos 
sistemas de informação vai ocorrer previsivelmente em tempo útil e 
adequado à situação.

b. O atendimento à doença subaguda, sintomas de novo prolongados no 
tempo, doenças crónicas mal-controladas, devem ser adiados se o tempo 
previsível para a recuperação informática não impactar negativamente a 
saúde do doente.

c. O seguimento de doença crónica estável ou consultas de rotina, incluindo 
rastreios, devem ser quase sempre adiados a não ser que o tempo 
previsível de inoperacionalidade seja de vários meses.

3. Tarefas como atestados e prescrição de medicação crónica devem, tanto quanto 
possível, cumprir os prazos legais para que o doente não seja prejudicado.
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No caso de falha informática total por vários meses as organizações devem ter 
assegurado um plano de contingência que, deve contemplar:

● Circuitos em papel bem estabelecidos que garantam a confidencialidade da 
informação,

● Folhas de registo em papel disponibilizadas aos médicos com os dados 
pessoais preenchidos pelo secretariado clínico na admissão, para diminuir a 
possibilidade de erros na identificação inequívoca do doente e,

● Recomendações à população por diversos meios, incluindo órgãos de 
comunicação social, para que sejam portadores de toda a informação clínica 
que tenham disponível, especialmente informação sobre doenças e 
medicação crónica, assim como meios complementares de diagnóstico e 
terapêutica relevantes.

Registo da informação clínica

O registo clínico dos atos médicos realizados durante a falha informática deve ser 
efeituado no suporte mais adequado disponível. Posteriormente devem ser incorporadas, 
assim que possível, no processo clínico eletrónico do doente.

Responsabilidade na atuação médica durante falhas de acesso aos sistemas de informação

Os atos médicos realizados durante a ausência de acesso ao processo clínico dos 
utentes devem estar sob escusa de responsabilidade no que toca a erros ocorridos por essa 
inacessibilidade. Recomenda-se que as unidades funcionais procedam ao registo das falhas 
informáticas ocorridas.

Consequências das falhas do sistema informático na avaliação de desempenho

Os índices de desempenho atualmente utilizados são suportados por dados 
extraídos automaticamente dos registos clínicos eletrónicos. A perturbação nos sistemas 
informáticos impede que sejam registados novos dados de forma adequada.

Devem ser incorporadas, nas avaliações de desempenho, medidas de contabilização 
das falhas do sistema informático, de forma a compensar a avaliação das equipas que 
tenham sido prejudicadas pela impossibilidade de fazerem um registo adequado.

Prevenção de inoperacionalidade dos sistemas de informação

Tendo em conta as consequências graves que podem surgir da inoperacionalidade 
dos sistemas de informação nos cuidados de saúde, devem ser adoptadas, pelos serviços 
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responsáveis, todas as medidas possíveis para que estas situações sejam esporádicas e de 
curta duração. Além disso, devem ser estudadas e implementadas formas que permitam 
que as falhas sejam colmatadas com, pelo menos, alternativas para o acesso ao histórico 
clínico dos utentes.

Conclusão: 

As falhas dos sistemas informáticos perturbam a prestação de cuidados médicos e 
põem em risco a segurança dos utentes.

Durante períodos de inoperacionalidade, deve encontrar-se um equilíbrio entre o 
dever de prestar os melhores cuidados e o exercício em condições que não prejudiquem a 
qualidade dos seus serviços.

Cuidados emergentes não podem ser adiados. As restantes situações devem ser 
proteladas. No entanto, é necessário ter em conta a especificidade de cada situação e o 
tempo previsível de inoperacionalidade do sistema informático. Em casos em que o utente 
possa ser seriamente prejudicado pelo adiamento, deve ser considerada a prestação de 
cuidados sem acesso ao processo clínico e demais ferramentas eletrónicas.

As unidades de saúde devem definir procedimentos adequados ao seu contexto que 
uniformizem e assegurem os mecanismos a adoptar em caso de falha informática. Devem 
também proceder ao registo de falhas informáticas ocorridas.

Os Índices de desempenho das unidades devem ter em conta as perturbações 
causadas pelo tempo decorrido sem sistema informático.

Recomenda-se que sejam adoptadas pelos serviços responsáveis medidas para 
minimizar as falhas dos sistemas de informação e métodos alternativos de acesso ao 
histórico do utente.
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